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Digtale Medien sind zum alltäglichen Begleiter von Kindern und Ju-
gendlichen geworden, zu nahezu jeder Zeit und an fast jedem Ort ist der 
Zugang zur virtuellen Realität möglich. Die digitale Welt ist dabei nicht 
mehr und nicht weniger ein geschützter Raum als die Offline-Realität. 
Neben vielen positiven Angeboten lauern auch zahlreiche Probleme, 
ein besonders gravierendes Beispiel ist das Cybermobbing. Diesem 
Phänomen sowie Handlungsmöglichkeiten im Überschneidungsbereich 
zwischen Polizeiarbeit und zivilgesellschaftlichem Engagement wid-
met sich der vorliegende Beitrag.

Begri�sde�nition
Mobbing (englisch häufig als bullying bezeichnet) meint das wieder-
holte bewusste Herabsetzen oder Ausgrenzen Einzelner durch Andere 
aufgrund eines tatsächlichen oder unterstellten Machtgefälles. Es ist in 
seinen Erscheinungsformen erschreckend vielseitig. So kann es sich 
auf verbale, psychische oder körperliche Gewalt bzw. auf Angriffe ge-
gen Gegenstände beziehen. Werden von den Tätern (ein Einzelner oder 
eine Gruppe) Informations- und Kommunikationstechnologien für be-
wusstes, wiederholtes und feindseliges Verhalten verwendet, so spricht 
man von Cybermobbing. Auch dessen Formen können sich ganz unter-
schiedlich zeigen, von der Ausgrenzung aus geschlossenen Chat-Grup-
pen, über das Verbreiten falscher Nachrichten oder Bilder bis zur öf-
fentlichen Beleidigung bzw. Bedrohung (Hinduja & Patchin 2020: 1f.).
Aufgrund der Vielzahl an möglichen Mobbing-Kanälen ist es nicht 
weiter verwunderlich, dass 21 Prozent der in der JIM-Studie 2019 be-
fragten Kinder und Jugendlichen angaben, dass über sie schon einmal 
falsche oder beleidigende Sachen online verbreitet wurden (Abb. 1). 
Jungen scheinen davon noch häufiger betroffen zu sein als Mädchen. 
Auch die Altersverteilung zeigt Unterschiede zwischen den jüngeren 
und älteren Befragten: am meisten verbreitet ist dies bei den 18- bis 
19-Jährigen (JIM-Studie 2019: 49). Konkret gefragt nach dem Verbrei-
ten von peinlichen/beleidigenden Fotos/Videos sind Mädchen häufiger 
Opfer und am deutlichsten die Gruppe der 16- bis 17-Jährigen. Was hier 
bedacht werden muss, ist, dass u.U. Hemmungen bestehen, diese Erfah-

rungen zuzugeben, selbst in einer anonymen Umfrage. Öffnet sich der 
Fokus der Frage nach dem gesamten Bekanntenkreis, so berichtet ein 
Drittel von Fällen des Cybermobbings. (ebd.: 50) Die Dunkelziffer (der 
Anteil der tatsächlich stattgefundenen Vergehen, die aber nicht öffent-
lich bekannt geworden sind) dürfte hier noch höher liegen. Dies wird 
dadurch bedingt, dass das Anprangern der Täter für die Opfer weitere 
Ausgrenzungen, Racheakte oder öffentliche Demütigungen nach sich 
ziehen könnte. Auch finden die Handlungen häufig in geschlossenen 
virtuellen Räumen bzw. Gruppen statt, sodass sie sich einem Externen 
gar nicht erschließen. Hinzu kommen Scham, Ohnmachtsgefühl und 
Überwältigung der Opfer, die einen lähmenden Effekt bei der Anzeige 
oder Hilfesuche haben. Nicht selten resultiert das in Verzweiflungs-
taten durch die Betroffenen. Im Englischen hat sich dafür der Begriff 
bullicide entwickelt, ein Suizid, der direkt oder indirekt durch Mob-
bing-Erfahrungen ausgelöst wurde (Hinduja & Patchin 2020: 1). Die 
Kausalketten sind allerdings nicht einfach nachzuvollziehen und stets 
individuell und situationsspezifisch zu betrachten.

Überschneidungsbereiche mit anderen 
Online-Problemen
Die unterschiedlichen Erscheinungsformen des Cybermobbings allein 
führen bereits dazu, dass sich die Suche nach adäquaten Umgangs-
formen sehr schwierig gestaltet. Erschwerend kommt hinzu, dass sich 
durch die technischen Möglichkeiten der Online-Plattformen und die 
dort entstehen-den Gruppenprozesse viele verschiedene Problemberei-
che mit einander vermischen. Das Verbreiten von Unwahrheiten führt 
oft zur Entstehung von viralen Fake News (bewusst manipulierte vorge-
täuschte Nachrichten). Beleidigungen können schnell bei sexuellen Be-
zügen ins Sexting, bei massenweisem Aufkommen zu Shitstorms oder 
bei Gruppenbezug zu Hate Speech ausufern. Laut JIM-Studie (Abb. 2) 
zählen Hass-Botschaften zu den häufigsten Online-Problemen in die-
sem Kontext. Zwei Drittel der Befragten sind in den letzten 30 Tagen 
vor der Studie diesem Phänomen begegnet. Mehr als die Hälfte berich-
ten auch von extremen politischen Ansichten und Fake News und 47 
Prozent von beleidigenden Kommentaren (JIM-Studie 2019: 53). Die 
Überschneidungsbereiche sind also zahlreich und führen zu einer im-
mensen Eigendynamik. Wenn Inhalte einmal ins Netz gestellt werden, 
können sie sich potenziell unkontrolliert verbreiten, über Plattform- und 
Ländergrenzen hinweg. Entlang des Verbreitungsweges können sie aus 
dem Kontext gelöst, verfälscht, massenweise dupliziert und mit ande-
ren Inhalten verknüpft werden. Der Leidensdruck der Opfer wird häufig 
dadurch erhöht, dass über mobile Endgeräte das Mobbing sie überall er-
reicht. Selbst das eigene Kinderzimmer stellt keinen Rückzugsbereich 
mehr da, denn auch dort erreichen Cybermobbingnachrichten ihre Op-
fer. Täter können sich zudem hinter anonymen Nicknames, Fake-Pro-
filen oder Avataren verstecken. Hinzu kommt, dass viele der ersten 
Ansprechpartner sich mit den digitalen Kanälen oder der Relevanz der 
digitalen Reputation aus Sicht der Jugendlichen kaum auskennen.
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Abbildung 1: Cybermobbing-Fälle (JIM-Studie 2019: 49)
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Hilfsangebote bei Cybermobbing
Angesichtes der technischen und sozialen Spezifika von Cybermobbing 
gestalten sich die Hilfsmöglichkeiten schwieriger als beim Offlineäqui-
valent. Etablierte Vorgehensweisen durch Pädagogen und Polizei las-
sen sich nur begrenzt auf digitale Kanäle übertragen. Der Zugang zu 
diesen bleibt den Helfern oft verwehrt. Virale Weiterverbreitung führt 
das Löschen einzelner Inhalte ad absurdum. Die Anonymität im Netz 
macht den Umgang mit den Tätern schwierig. Wichtig erscheint des-
halb ein präventiver Ansatz über Aufklärungskampagnen. Aufgeklärt 
werden sollte z.B. darüber, dass Handynummern und E-Mail-Adressen 
nicht freigiebig geteilt werden dürfen. Fotos und Videos sollten kritisch 
hinterfragt werden, bevor sie ins Netz gestellt oder an vermeintliche 
Freunde verschickt werden. Sicherheitsregeln von Online-Plattformen 
müssen gelesen und verstanden, im Optimalfall auch mit sicheren Pass-
wörtern gegen Dritte geschützt werden. Eine umfangreiche Aufgabe 
ergibt sich für medienpädagogische Ansätze, die Jugendliche auf einen 
regelkonformen, selbstbewussten und handlungssicheren Umgang mit 
den technischen Möglichkeiten vorbereiten. Hier müssen die Zusam-
menhänge zwischen verschiedenen Plattformen offengelegt werden 
genauso wie die Möglichkeiten, Inhalte aus dem Zusammenhang zu 
reißen bzw. zu verfremden. Sollte es trotz eines bewussten Umgangs 
mit Onlinekommunikation zu Mobbinghandlungen kommen, müssen 
die Jugendlichen wissen, an wen sie sich wenden können. Neben den 
ersten Ansprechpartnern Freunden und Eltern sind das speziell geschul-
te Lehrer und die Polizei. Letztere kümmern sich entsprechend der ge-
setzlichen Regelungen um den Schutz der Persönlichkeit und können 
im Cybermobbingfall beispielsweise gegen Nachstellung, Beleidigung, 
Verleumdung, Verstöße gegen das Urhebergesetz oder das Recht am 
eigenen Bild vorgehen. Währenddessen entwickelt sich die Online-Dis-
kussion rapide weiter. Deswegen setzt die Polizei auf die Zusammenar-
beit mit zivilgesellschaftlichen Akteuren. Beispielhaft genannt sei das 
Projekt Helden statt Trolle, ein Verbundprojekt des Landeskriminalam-
tes Mecklenburg-Vorpommern und der Landeszentrale für politische 
Bildung MV. Nach Analysen von Hasskommentaren im Netz wurde 
ein umfassendes Wissens- und Aufklärungsangebot konzipiert. Im Mit-
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telpunkt steht eine argumentative Handlungsalternative zum leider oft 
praktizierten Wegschauen – die Active Speech (Abb. 3). Sie soll alle 
Zeugen oder Opfer von Cybermobbing befähigen, angemessen darauf 
zu reagieren, um eine sachliche sowie konstruktive Auseinandersetzung 
zu ermöglichen. Informationsmaterial und Weiterbildungen, die Ausbil-
dung von Multiplikatoren sowie das Einrichten von hassfreien Zonen 
ergänzen das Angebot, um einen Polizeieinsatz gar nicht erst notwendig 
zu machen.

Schlussfolgerung
Cybermobbing ist ein weit verbreitetes Phänomen, welches aufgrund 
seiner Erscheinungsformen und digitaler Spezifika Helfer vor große 
Herausforderungen stellt. Hilfsangebote können deshalb nur im Zusam-
menspiel polizeilicher und zivilgesellschaftlicher Akteure funktionie-
ren. Rechtliche Möglichkeiten der Strafverfolgung müssen durch me-
dienpädagogische Angebote ergänzt werden. Interdisziplinäre Projekte, 
wie z.B. Helden statt Trolle, fördern eine aktive Community, die statt 
Hass einen respektvollen Umgang miteinander anstrebt.
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Abbildung 2: Online-Probleme im Vergleich (JIM-Studie 2019: 53)

Abbildung 3: Active Speech (Helden statt Trolle 2020: 1)
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